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1.UCEL A ROZSAH PLATNOSTI

BIOTECHNOLOGICKE A BIOMEDICINSKE CENTRUM
AKADEMIE VED A UNIVERZITY KARLOVY
VE VESTCI

U&elem politiky tykajici se aplikace Natizeni Evropského parlamentu a Rady 2016/679 ze dne 27.4.2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udajli a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd), je sezndmeni osob, které vykonavaji
¢innosti pfi nichZ zpracovavaji osobni Udaje v ramci centra BIOCEV s pravni Upravou oblasti ochrany osobnich
udajl po nabyti uc¢innosti nafizeni. Politika ma byt obecnym interpretacnim voditkem pfi aplikaci jednotlivych
pravidel a poskytnout toliko navodné postupy a doporuceni.

V pfipadé, Ze by béhem ucinnosti této Politiky doslo k eventualni kolizi mezi vnitfnimi predpisy jednotlivych
partnert projektu ¢i pfijemce a touto Politikou, postupuji partnefi projektu a pfijemce prioritné podle
prislusnych ustanoveni svych vnitfnich predpist, které maji vidy prednost pred ustanovenimi této Politiky,
ktera je pro prijemce i partnery projektu prdvné nezdvazna a ma toliko doporucujici povahu.

2. POJMY A POUZITE ZKRATKY

2.1. Definice pojmu

Pojem

vysvétleni

Biotechnologické a biomedicinské
centrum Akademie véd a Univerzity

Karlovy ve Vestci (dale také jako
»projekt®)

Jedna se o spolegny projekt Sesti Ustavi Akademie véd CR a Univerzity
Karlovy, ktera je v projektu reprezentovana dvéma fakultami. Projekt je
realizovan v ramci prioritni osy 1 - centra excelence Opera¢niho programu
Vyzkum a vyvoj pro inovace 2007-2013 (OP VaVpl).

Partnerska smlouva

Smlouva (ve smyslu ust. § 269, odst. 2 zakona ¢&. 513/1991 Sb.
Obchodniho zakoniku ze dne 11. 7. 2012) o spoleéném vybudovani a
provozovani Evropského centra excelence — Biotechnologického a
biomedicinského centra Akademie v&d Ceské republiky a Univerzity
Karlovy, ve znéni pozdéjSich dodatku.

Prijemce

Ustav molekularni genetiky AV CR, v. v. i.

Partnefi projektu

Rozumi se partnefi projektu: Univerzita Karlova (reprezentovana
Pfirodovédeckou fakultou a 1. Iékafskou fakultou), Biotechnologicky ustav
AV CR, v. v. i., Fyziologicky Gstav AV CR, v. v. i., Mikrobiologicky ustav AV
CR, v. v. i.,, Ustav experimentalni mediciny AV CR, v. v. i, Ustav
makromolekularni chemie AV CR, v. v. i.
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Pracovnici centra BIOCEV

zaméstnanci jednotlivych partnert projektu &i prijemce

Aplikacni sféra, subjekty aplika¢ni
sféry

Aplikacni sférou Ci subjekty aplikacni sféry jsou minény vSechny subjekty,
ve kterych jsou vyuZivany vysledky VaV, jako jsou podniky, nemocnice,
neziskové organizace i vefejny sektor.

Komercializace VaVv

Cely proces prenosu vysledku VaV k jeho vyuZiti v praxi, od jeho

identifikace poznatku az po jeho vyuziti v podobé inovaci.

Dusevni vlastnictvi

Dusevni vlastnictvi predstavuje majetek nehmotné povahy, ktery je
vysledkem procesu lidského mysleni.

Osobni udaje

Veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,,subjekt udaji“). Identifikovatelnou fyzickou osobu Ize pfimo i
neprimo identifikovat (odkazem na urcity identifikdtor) — jméno,
identifikacni Cislo, loka¢ni udaje, sitovy identifikator nebo jeden ¢&i vice
zvlastnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Zpracovatel Subjekt, ktery zpracovava osobni Gdaje pro spravce.
Sora Subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a prostiedky
ravce (. f e
P zpracovani osobnich udaju.
Jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich adaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupli, jako je shromdazidéni, zaznamenani,
Zpracovani usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,

vyhleddni, nahlédnuti, pouZziti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni.

Ustav molekularni genetiky AV CR, v. v. i., Utvar BIOCEV
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Jakykoliv svobodny, konkrétni, informovany a jednoznacny projev vile,
Souhlas kterym subjekt udaji dava prohlasenim ¢i jinym potvrzenim své svoleni
ke zpracovani svych osobnich udaju.

Zpracovani osobnich udajl tak, Ze jiZ nemohou byt pfifazeny konkrétnimu
subjektu udaji bez pouziti dodatecnych informaci, pokud jsou tyto
Pseudonymizace dodatecné informace uchovavany oddélené a vztahuji se na né technickd
a organizacni opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé.

2.2. Pouzité zkratky

Zkratka vysvétleni

BIOCEV (dale také jako | gjotechnologické a biomedicinské centrum Akademie véd a Univerzity
,,centrum”, »centrum

BIOCEV“ nebo jen ,,BIOCEV*) | Karlovy ve Vestci.

Partnerska smlouva uzaviena dne 11. 7. 2012 mezi Pfijemcem podpory (Ustav
molekularni genetiky AV CR, v. v. i.) a Partnery ¢. 1 — & 6 (Univerzita Karlova,
PS Biotechnologicky ustav AV CR, v. v. i., Fyziologicky ustav AV CR, v. v. i,
Mikrobiologicky tstav AV CR, v. v. i., Ustav experimentélni mediciny AV CR, v. v. i.,
Ustav makromolekuldrni chemie AV CR, v. v. i.), ve znéni pozdé&j$ich dodatk.

VaVv Vyzkum a vyvoj
RO Ridici orgdn - MSMT
OP VaVvpl Operacni program Vyzkum a vyvoj pro inovace

Nafizeni Evropského parlamentu a Rady 2016/679 ze dne 27.4.2016 o ochrané
natizeni fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES

Dozorovy orgdan Utad na ochranu osobnich tdajti

Ustav molekularni genetiky AV CR, v. v. i., Utvar BIOCEV = EVROPSKA UNIE
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3. ZAKLADNI ZASADY

Kazdé zpracovani osobnich Udajl je potfeba konfrontovat zejména se zakladnimi zasadami pro zpracovani
osobnich Udaju, které upravuje nafizeni.

Jedna se o tyto zakladni zasady:

- zakonnost, korektnost a transparentnost — ve vztahu k subjektu Udaji osobni udaje musi byt
zpracovavany korektné a zakonnym a transparentnim zptsobem,

- osobni udaje musi byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni Gcely a nesméji byt
dale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny, (icelové omezeni),

- osobni udaje musi byt primérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovavany (minimalizace tdaju),

- osobni Udaje musi byt pfesné a v pfipadé potreby aktualizované; musi byt pfijata veskera rozumna
opatreni, aby osobni Udaje, které jsou nepresné s prihlédnutim k uceldm, pro které se zpracovavaji,
byly bezodkladné vymazany nebo opraveny (pfesnost),

- osobni Gdaje musi byt uloZeny ve formé umoznujici identifikaci subjektd idaji po dobu ne delsi, nez
je nezbytné pro ucely, pro které jsou zpracovavany; osobni Udaje Ize ulozit po delsi dobu, pokud se
zpracovavaji vyhradné pro Ucely archivace ve verfejném zajmu, pro Ucely védeckého ¢i historického
vyzkumu nebo pro statistické Ucely podle ¢l. 89 odst. 1 nafizeni, a to za predpokladu provedeni
pfislusnych technickych a organiza¢nich opatfeni poZzadovanych timto nafizenim s cilem zarucit prava
a svobody subjektu Gdaji (omezeni uloZeni),

- osobni Udaje musi byt zpracovavany zplUsobem, ktery zajisti nalezité zabezpeceni osobnich udaja,
vCetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatieni pred
neopravnénym Ci protipravnim zpracovanim a pred ndahodnou ztratou, znicenim nebo poskozenim
(integrita a dlivérnost),

Spravce odpovidd za dodrZeni vySe uvedeného a musi byt schopen toto dodrieni souladu doloZit
(odpovédnost).

Zakladni zasady obsaZené v natizeni jsou zdkladnim voditkem pfi zpracovani osobnich udaji a je potreba
z nich vzdy vychazet pfi jakékoliv ¢innosti souvisejici se zpracovanim osobnich Gdajd. S osobnimi Udaji je proto
tfeba zachdazet pouze na zakladé prdvniho dlvodu, transparentné, se zietelem ke stanovenému ucelu
zpracovani, a pouze v nezbytném rozsahu a po nezbytné nutnou dobu.

Ustav molekularni genetiky AV CR, v. v. i., Utvar BIOCEV = EVROPSKA UNIE

Primyslova 595,~Vestec 252 50 SN 0 sk FOND PRO REGIONALNI ROZVOJ Lo

tel: +420 226 201 526 | mobil: +420 774 798 102 T . e )
INVESTICE DO VASi BUDOUCNOSTI OP Vjzkum a vjvoj

e-mail: biocev@biocev.eu | web: www.biocev.eu pro inovace



mailto:biocev@biocev.eu
http://www.biocev.eu/

BIOTECHNOLOGICKE A BIOMEDICINSKE CENTRUM

B I D C E V AKADEMIE VED A UNIVERZITY KARLOVY
VE VESTCI

4. PRACOVNI SKUPINA

Za ucelem implementace nafizeni v prostfedi centra BIOCEV byla vytvorena pracovni skupina, jejiz role
spociva vyhradné v poskytnuti administrativni a technické podpory zpracovatelllm osobnich udaj, tj.
pfijemci a partnerim projektu. Z hlediska projektu jsou zpracovateli osobnich Gdajd pfijemce a partnefi
projektu, pfiéemz spravcem osobnich udajli je RO. V rdmci centra BIOCEV jsou pfitom zpracovavany osobni
udaje viemi zpracovateli.

Pro centrum BIOCEV byla soucasné zfizena funkce Bezpecnostniho garanta centra BIOCEV pro oblast
osobnich udajti (dale jen ,bezpecnostni garant”), kterou zastava zaméstnanec vykonavajici pracovni roli
Vedouci administrator centra BIOCEV. Bezpecénostni garant bude fidit a koordinovat ¢innost pracovni skupiny
a zaroven bude hlavni napomocnou osobou pfi monitorovani souladu procest zpracovani osobnich udaj
jednotlivymi zpracovateli osobnich Gdajd v rdmci centra BIOCEV s nafizenim. Bezpecnosti garant rovnéz
komunikuje a poskytuje soucinnost v oblasti zpracovani osobnich tdaji spravci osobnich udajii (tj. RO),
zejména pak v pripadé monitorovdni projektu, a dale poskytuje informace a poradenstvi v oblasti ochrany
osobnich udaji jednotlivym partnerl projektu a prijemci, popf. i jejich povéfencim a povéfenym
zaméstnanclm.

Pracovni skupina se dale sklada z Operatorti, z nichZ se kazdy specializuje na zpracovavané osobni Udaje
v rdmci své kategorie (PR, IT, dotace).

5. ZAKONNOST ZPRACOVANTI (opravnény titul)

5.1. Druhy pravnich titul( zpracovani

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze v odpovidajicim
rozsahu, (tj. pokud existuje opravnény titul ke zpracovani osobnich udajt):

- subjekt udajl udélil souhlas se zpracovanim svych osobnich Udajli pro jeden ¢i vice konkrétnich ucel(,

- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy na zadost tohoto subjektu udajq,

- zpracovani je nezbytné pro splnéni pravni povinnosti, ulozené pravnim predpisem, kterd se na
spravce vztahuje,

- zpracovani je nezbytné pro ochranu Zivotné dlleZitych zajm0 subjektu Gdajd nebo jiné fyzické osoby,
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- zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném zajmu nebo pfi vykonu verejné
moci, kterym je povéren spravce,

- zpracovani je nezbytné pro uUcely opravnénych zajm( pfrislusného spravce Ci treti strany kromé
pfipadd, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava ¢i svobody subjektu udajl
vyZaduji ochranu osobnich udaja.

Veskeré osoby, které v ramci své Cinnosti tykajici se centra BIOCEV jakkoliv zpracovavaji osobni udaje, by
mély zvazit a posoudit, na zakladé jakého titulu osobni Udaje zpracovavaji. V souladu s nafizenim je mozné
zpracovani na zakladé vyse uvedenych opravnénych titull.

Subjekty udajd musi byt informovani o osobnich Gdajich, které jsou zpracovavany, zplsobu zpracovani a dobé
zpracovani, a to dle kategorie subjektu (tj. jde-li o zaméstnance, navstévnika, ucastnika akce, apod.). Doba
zpracovani jednotlivych osobnich Udajl se Fidi vnitfnimi predpisy prislusného zpracovatele osobnich udaj
(napf. Spisovym a skarta¢nim radem).

5.2.Zpracovani osobnich udajl na zakladé pravniho titulu daného zdkonem

Jedna-li se o pravni titul ke zpracovani dany zdkonem, je nutné se pfi posouzeni opravnénosti zpracovani
zaméfit na skutecnost, zda nejsou zpracovdvany uUdaje nad ramec zakona (tedy zda zpracovani vsech
dotcenych uGdajl skutecné ze zakona vyplyva), a déle zda zpracovavani veskerych Gdajd, které se na zakladé
pravniho titulu daného zdkonem zpracovdva, je opravdu nezbytné v takovém rozsahu, ve kterém se
zpracovava.

5.3. Zpracovani osobnich uUdaji na zakladé souhlasu subjektu osobnich
udaju
V pfipadé zpracovani osobnich udajli na zakladé souhlasu subjektu Udajl je nutna kontrola vsech nalezitosti

jiz udélenych souhlast subjektu, a tedy souladu jiz udélenych souhlast s nafizenim. A déle je nutné precizné
formulovat souhlasy nové udélované.

Mezi nalezitosti souhlasu subjektu Udajli se zpracovanim udajl patfi predevsim:

konkrétni rozsah zpracovavanych udaja
- konkrétni ucel (dostatecné urcity a legitimni)
- doba zpracovani (konkrétni datum ¢i doba urcité ¢innosti)
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Dostatecnym souhlasem pro zpracovavani osobnich Udaji je svobodny, konkrétni, informovany a
jednoznadny projev vile. Souhlas by mél byt poskytnut pisemné, tj. v podobé listinné nebo elektronické pro
ucely pozdéjsiho doloZeni souhlasu. Po celou dobu zpracovani Gdaji musi byt doloZitelné, Ze subjekt udajl
souhlas se zpracovani osobnich udajd udélil. V pfipadé vyuziti informacnich systém{ Ize dovodit souhlas napf.
zaskrtnutim pftislusného policka v rdmci informacniho systému pro udéleni souhlasu ke zpracovani. Aby byl
projev vile povazovan za konkrétni, musi byt naprosto jednoznacné definovano, ke kterym udajim je
udélovan. Pro kazdy udaj musi byt dohledatelné, byl-li k jeho zpracovani poskytnut souhlas ¢i nikoliv.

Dale je nutné presné vymezit, na jakou dobu se souhlas poskytuje. Toto je mozné stanovenim konkrétniho
data, stanovenim obdobi, pfip. stanovenim urcité ¢innosti. Dobu je nutné definovat tak, aby byl ¢asovy Udaj
pro kazdého srozumitelny a nezaménitelny.

K udéleni souhlasu se zpracovanim osobnich Gdaji subjekty Udajli nelze jakkoliv nutit. Souhlas se
zpracovanim muze byt subjektem zpracovani kdykoliv odvolan. Odvolanim souhlasu neni dotéena zakonnost
zpracovani vychazejiciho ze souhlasu, ktery byl dan pred jeho odvoldanim. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout.

V priloze ¢. 1 této Politiky je uveden doporucéeny vzor souhlasu s vyuZitim osobnich udaji pracovnikd centra
BIOCEV. Partnefi projektu a ptijemce se zavazuji pozadat své zaméstnance plnici pracovni ukoly v ramci
centra BIOCEV o udéleni souhlasu se zpracovanim osobnich Gdajd, a to za ucelem propagace centra BIOCEV
a jeho aktivit do 31. 12. 2021. Kopii podepsanych souhlasli predaji bezpecnostnimu garantovi, pfip. jej
informuji o svych zaméstnancich, kteti odmitli souhlas poskytnout.

V pripadé poradani jakychkoliv akci typu konference, seminaf, apod. v centru BIOCEV je pofadajici povinen
zajistit souhlas subjektu se zpracovanim osobnich Udaj(, a to prostfednictvim listinné prihlasky (registracniho
formulare), pfip. on line formulare, ve kterém subjekt udaja vyjadri svlj souhlas elektronicky. Pro tyto ucely
se doporucuje znéni, které je prilohou €. 2 této Politiky,
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5.4. Zpracovani osobnich Udaji na zakladé opravnéného zajmu spravce

Osoby vstupujici do aredlu centra BIOCEV, jakoZ i pracovnici centra BIOCEV budou pfedem informovani o
skutecénosti, Ze v ramci aredlu je pofizovan kamerovy zaznam pro ucely ochrany hmotného a nehmotného
majetku nachazejiciho se v arealu BIOCEV, stejné tak jako ochrany prav dusevniho vlastnictvi. Upozornéni
bude provedeno transparentnim zplisobem, zejména pak formou pisemného upozornéni na Citelné tabulce
umisténé na vsech vstupnich dvefich do jednotlivych objektl centra BIOCEV. Pofizovanim kamerového
zaznamu neni dotéeno ust. § 316 zdkoniku prace, v platném znéni, dle kterého nesmi zaméstnavatel bez
zavazného dlvodu spocivajictho ve zvlastni povaze cinnosti zaméstnavatele narusovat soukromi
zaméstnance na pracovistich a ve spolecnych prostorach zaméstnavatele tim, Ze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zdznamu jeho telefonickych hovor(, kontrole
elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci.

Dale budou pracovnici centra BIOCEV pisemné informovani o tom, Ze dochazi ze strany jejich zaméstnavatell
a RO OP VaVpl ke zpracovavani jejich osobnich Gdaji pfi realizaci poskytovani dotaci (a to min. po dobu
udrzitelnosti projektu) a pro potfeby monitoringu projektu BIOCEV ve smyslu ust. ¢l. 125 odst. 2 pism. d) a e)
Nafizeni Evropského Parlamentu a Rady ¢. 1303/2013, kdy vramci projektu dochazi k uchovavani a
zaznamenavani osobnich Udaji v pocitacovych systémech o kazdé operaci nezbytné pro realizaci a
monitoring projektu.

6. PROVERENI NALEZITOSTI SMLUV A JEJICH UPRAVA

Pro uvedeni souladu veskerych Cinnosti s nafizenim je nutna kontrola uzavienych smluv, na zakladé nichz se
zpracovavaji osobni Udaje externim dodavatelem. V dané souvislosti se doporucuje upravit tyto smlouvy
(napf. formou uzavieni dodatku ke smlouvé) ve smyslu pfilohy ¢. 3 této Politiky, tedy tak aby byla pisemné
stanovena pravidla zpracovani osobnich Gdaji dodavatelem (jakoZto zpracovatelem) v souladu s nafizenim.

PFi uzavirdni novych smluv, na zakladé kterych bude dochdzet ke zpracovavani osobnich Udaja externim
dodavatelem, se rovnéz doporucuje postupovat ve smyslu prilohy ¢. 3 této Politiky.

Ve smlouvé uzaviené mezi partnerem projektu c¢i prijemcem a externim dodavatelem (jakoZto
zpracovatelem) musi byt vidy jednoznacné stanoven predmét a doba trvani zpracovani osobnich Gdaju,
povaha a Ucel zpracovani, typ osobnich Udaji a kategorie subjektl Udaji a veskeré povinnosti a prava
partnera projektu ¢i pfijemce a externiho dodavatele (jakoZto zpracovatele).
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Doba trvani zpracovani by méla byt vidy totozna s dobou ucinnosti smlouvy, protoze po skonceni platnosti
zpracovatel Udaje vrati zpét spravci, nebo bude mit povinnost je vymazat.

Pojmem povaha zpracovani osobnich Gdaji se rozumi Udaj, jak se tyto Udaje budou zpracovavat, tj. zda
pisemné, Ci elektronicky. To se tyka nejen zpracovani samotného, ale i ziskavani udajl od subjekt’ udajd.

Nedilnou soucasti smlouvy uzaviené mezi partnerem projektu i pfijemcem a externim dodavatelem (jakoZto
zpracovatelem) bude i konkretizace ucelu a/nebo divodu zpracovani osobnich Gdajd. Typem osobnich udaji
Ize rozumét konkrétni identifikaci téchto udajd, jméno a pfijmeni, datum narozeni, RC, ¢islo OP/¢i pasu,
bydlisté, kontakty, pohlavi, nemoci atd. Pod kategorii subjektu Udajl patfi, zda jde o dospélého, ¢i dite,
zaméstnance, Ci studenta, pacienta, ¢i dalsi tfeti osobu, smluvni stranu apod.

7. PRAVA SUBJEKTU UDAJU

7.1. Pravo subjektu Udajd na vymaz

Nafizeni upravuje tzv. pravo subjektu Udajd byt zapomenut (tzv. pravo na vymaz). Tomuto pravu subjektu
odpovida povinnost spravce, ktery osobni Udaj zpracovdva jej vymazat a informovat vSechny dalsi spravce,
ktefi tyto osobni Udaje zpracovavaji o skutecnosti, Ze subjekt Udajl Zada o vymaz veskerych odkaz(i na osobni
udaje, jejich kopie ¢i replikace. Zakladnim pravem subjektu Gdajd je pravo na to, aby jeho Udaje byly
vymazany a nebyly dale zpracovavany, pokud jiz nejsou potfebné pro ucely, pro které byly zpracovany, pfip.
pokud subjekt udaji odvolal svilij souhlas se zpracovanim a neexistuje zadny dalsi divod pro zpracovani,
subjekt udajud, vznesl namitku proti zpracovani osobnich Gdaj(, které se ho tykaji nebo pokud je zpracovani
jeho osobnich udajli v rozporu s natizenim.

Nafizeni stanovi povinnost spravce vymazat nepresné Udaje a Udaje, u nichZ dlivod zpracovani jiz pominul.
Obdrzi-li spravce zadost subjektu udaji o vymaz osobnich Udaj(, je podle nafizeni povinen bez zbytecného
odkladu zajistit vymaz, pfip. predat pozadavek na své ptislusné oddéleni (napft. IT), které je schopno vymaz
osobnich Udajd zajistit, a to za predpokladu, Ze neexistuje jiny pravni dlivod pro zpracovani a uchovani
osobnich udaju.

7.2. Pravo subjektu udajd na omezeni zpracovani

Dale nafizeni upravuje tzv. pravo subjektu na omezeni zpracovani, pficemz omezeni mliZze byt do¢asné nebo
trvalé. Omezenim se rozumi aktivita spravce, ktery vylouci pfislusné udaje ze zpracovani, napf. presunem do
jiného systému, znepftistupnénim vybranych osobnich Gdaju, popf. jejich zvlastnim oznadenim. Toto omezeni
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nastupuje v pfipadé, Ze se subjekt Udajl domaha opravy osobnich Udajd, pricemz nelze ovéfit, Ze jsou
zpracované osobni Udaje nepresné, byla vznesena namitka proti zpracovani a doposud nebyla posouzena,
ale déle i napf. v pripadé, Ze jiz odpadl dlivod zpracovani osobnich Udajl, ovSiem subjekt udajli nesouhlasi
s jejich likvidaci. Omezené osobni Udaje je moZné zpracovavat jen se souhlasem subjektd udajd. V pfipadé,
Ze odpadne divod k omezeni, tedy Ze bude rozhodnuto o namitkach ¢i dojde k opravé osobnich adajq, je
spravce povinen informovat subjekt Udajl, ktery omezeni poZadoval, Ze dojde ke zruseni tohoto opatreni.
Omezenim zpracovani neni mozno rozumét Uplny zakaz zpracovani. PfestoZze doslo k omezeni zpracovani, je
spravce nebo zpracovatel opravnén osobni Udaje zpracovavat z divodu urceni, vykonu, obhajoby pravnich
narokl (napf. pfi vymahani dluh, skod nebo plnéni ze smluv, napf. pojistnych aj.).

7.3.Pravo subjektu Udajd na prenositelnost Udaju

Dalsim pravem subjektu Udajl je na zakladé natizeni pravo na prenositelnost Udajd — v pfipadé zpracovani
osobnich udajd na zakladé souhlasu ¢i za Ucelem splnéni smlouvy, pokud se zaroven provadi zpracovani
automatizované, ma subjekt udaju pravo ziskat osobni Udaje, které se ho tykaji ve strukturovaném, strojové
Citelném formatu, pfip. mdze spravce pozadat, aby jeho Udaje byly takto poskytnuty dalSimu spravci. Toto
ustanoveni se vztahuje pouze na Udaje zpracovdvané v elektronické podobé, kdy strukturovanym souborem
se rozumi takovy, v némz mohou softwarové aplikace snadno nalézt, rozpoznat a ziskat konkrétni Gdaje. Na
Zadost subjektd udajli mohou byt takové udaje predany i pfimo mezi spravci.

7.4. Pravo subjektu Udajl vznést namitku

Nafizeni ddle upravuje pravo subjektu Udajl vznést namitku proti zpracovani osobnich Gdaju, a to predevsim
s ohledem na ddvod zpracovani. Subjekt Gdaji ma z divoda tykajicich se jeho konkrétni situace pravo
kdykoliv vznést namitku proti zpracovani osobnich Udaju, které se ho tykaji. Spravce osobni udaje nadale
nezpracovava, pokud neprokaze zavaziné opravnéné divody pro zpracovani, které prevaZzuji nad zajmy nebo
pravy a svobodami subjektu idaji nebo pro urceni, vykon nebo obhajobu pravnich naroka.

7.5. Pravo subjektu udajd na pristup k osobnim ddajdm

Kazdy subjekt udaji ma podle natizeni pravo na pfistup k osobnim Udajim, které se ho tykaji a mél by mit
moznost toto pravo snadno a v pfimérenych casovych odstupech uplatfiovat. Informace o samotném
zpracovani udajl je zasadni pro nasledné ovéreni jeho zdkonnosti. Spravce musi subjektu Udaji na jeho
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Zadost kdykoliv poskytnout kopii zpracovani osobnich Gdajl. Za tento postup muZe uctovat priméreny
poplatek na zakladé administrativnich nakladl. Preferovana je vsak bezplatnost a elektronicka forma. Subjekt
Udajli je opravnén se kdykoliv obratit na spravce s dotazem, zda viibec zpracovava jeho osobni Udaje a ziskat
o tom potvrzeni.

7.6. Zadosti subjektu udaju

Subjekt udajl se obraci v intencich natizeni na spravce Zadosti. Spravce by mél dat subjektu Udaji moznost
obracet se na néj elektronicky, a také subjektu tdajd stejnou formou vcas sdélit poZzadované informace, prip.
informace o provedenych opatfenich. Odpovédi na zaddosti by mély byt poskytovany bez zbyteéného odkladu,
tedy v nejkratsim moZném terminu, nejpozdéji do jednoho mésice od obdrZeni Zadosti. Lhitu pro odpovéd’
je mozné z opravnénych divod( prodlouZit aZz o dva mésice, ale i vtomto pfipadé je nutné o tom do jednoho
mésice od podani Zadosti informovat Zadatele a tento postup dostatecné oddvodnit. Zdmérem nafizeni je
poskytnout subjektliim udajl efektivni nastroj ke komunikaci se spravcem, ptip. k obrané svych zajm(. Pro
Ucely 7Zadosti subjektu udaja tykajicich se osobnich Udaji a vykonu prav subjektu adaji v souvislosti
s nafizenim byla vyhotovena mozna varianta formuldre, ktery je pfilohou €. 7 této Politiky a ktery usnadriuje
subjektiim udaji uplatnéni svych prav vici spravci. Formuldr bude soucasné dostupny ke stazeni na
webovych strankach centra BIOCEV.

Spravce nicméné neni povinen provést veskera opatreni poZzadovana ze strany subjektu Gdajd, napf. pokud
takova opatreni nejsou technicky mozna, nejsou v souladu se zdakonem (subjekt napf. poZzaduje vymaz svych
udajq, trebaZe ke zpracovani existuje zakonny divod). | v téchto pfipadech je vsak nutné o tom, Ze nebudou
prijata tato opatfeni, informovat subjekt idajl do jednoho mésice od obdrzeni zadosti, tento postup nalezité
odlvodnit a konkrétné popsat veskeré divody k nepfijeti opatfeni a hlavné informovat ve své odpovédi
subjekt dajli o moZnosti podat stiznost u dozorového orgdnu ¢i se domahat ochrany svych prav u soudu.

Veskerd sdéleni a ukony poskytované spravcem musi byt vsouladu s nafizenim bezplatné, ovsem
v pfipadech, kdy jsou zadosti podané subjektem udajl zjevné nepfimérené nebo nedlvodné, napf. opaku;ji
se Ci nesouvisi s ¢innosti spravce, je spravce opravnén uloZit za poskytnuti informace &i uloZeni opatfeni
pfiméreny poplatek pokryvajici administrativni naklady, pfip. odmitnout Zadosti vyhovét. Nepfimérenost Ci
nedlvodnost Zadosti doklada spravce. Tento postup tak Ize doporucit pouze v téch pripadech, kdy jsou vyse
uvedené podminky spinény jednoznacné a spravce je schopen tuto skutecnost (nepfimérenost Ci
nedlvodnost Zadosti) prokazat. Lze doporucit maximalni obezfetnost a krajni vyuzivani tohoto institutu.

8. ZPRACOVAN{ ZVLASTNICH KATEGORI{ OSOBNICH UDAJU (dtive pousivany pojem

tzv. ,citlivé udaje”)
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Jedna se o Udaje, které vypovidaji o rasovém ci etnickém plvodu, politickych nazorech, ndbozenském vyznani
Ci filozofickém presvéddéeni nebo ¢lenstvi v odborech, zpracovani genetickych Udajd, biometrickych udajd za
ucelem jedinecné identifikace fyzické osoby a Udajll o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni
orientaci fyzické osoby.

Do vyse uvedenych kategorii tak spada celd skala citlivych osobnich Gdajl. Primarné je zpracovani téchto
citlivych Gdajd zakazano, s vyjimkou pfipadl, které stanovi pravni predpisy nebo v pfipadé poskytnuti
vyslovného souhlasu subjektu Gdajd se zpracovanim téchto Udajl. V téchto pripadech Ize doporudit pFisnéjsi
kritéria pro udéleny souhlas — napf. vlastnorucné ¢i elektronickym podpisem podepsany souhlas, potvrzovaci
email propojeny s SMS zpravou, apod.

9. ZAZNAMY O CINNOSTECH

Sprdvce i zpracovatel jsou povinni vést pisemné zaznamy o ¢innostech zpracovani.

Povinné obsahové nélezZitosti zaznamU o ¢innostech zpracovani provadénych spravci jsou:
jméno a kontaktni udaje spravce;

ucely zpracovani;

popis kategorie subjektd udajl a kategorii osobnich udaji;

kategorie prijemcQ;

informace o pripadném predani osobnich Udaji do tfeti zemé nebo mezindrodni organizaci
planované lhity pro vymaz kategorii idajl (pouze pokud je to mozné)

obecny popis bezpeénostnich opatieni uvedenych v ¢l. 32 odst. 1 nafizeni (pouze pokud je to mozné).
Sprdvce je povinen pisemné zdznamy na vyzadani poskytnout dozorovému organu.

Je-li zpracovani osobnich (daji provddéno elektronicky, zaznamem o zpracovani je vtomto pfipadé
elektronicky zaznam, na zdkladé kterého lze dohledat, v jakém rozsahu, kdy a kym bylo provadéno
zpracovani. V pfipadé jiného nez elektronického zpracovani osobnich Udajll je potfeba vyhotovit pisemny
zaznam o Cinnosti. V pripadé opakovaného zpracovavani tychz udajli Ize toto zpracovani zaznamenat jednim
zdznamem, ve kterém bude uvedena doba zpracovani (¢asovy rozsah).
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10. ODPOVEDNOST SPRAVCE

10.1. Obecna odpovédnost spravce

Spravce osobnich udajl nese na zékladé nafizeni odpovédnost za to, Ze zpracovava osobni Udaje ¢lovéka
v souladu s nafizenim. Tuto odpovédnost nelze prenést na nékoho jiného.

Spravce tak musi mit pfehled o tom, jaké osobni Udaje zpracovava, na zédkladé ¢eho je zpracovava a jakym
zpUsobem je zpracovava. Spravce je povinen pfijmout veskera mozna opatreni, ktera zajisti, aby bylo nafizeni
po celou dobu své ucinnosti dodrzovano.

Pti volbé opatieni k zabezpeceni osobnich Gdajd je nutné zohlednit rozsah zpracovani, kontext zpracovani,
Ucel zpracovani a miru rizika zpracovani pro ¢lovéka, jehoZ osobni Udaje jsou zpracovavany a ddle také
prihlédnout k povaze osobnich udaji. Zpracovany mohou byt pouze takové Udaje, které jsou pro dany ucel
zpracovani nezbytné, a to pouze na nezbytné nutnou dobu.

Pokud externi subjekt jakymkoliv zplsobem zpracovavd osobni Udaje, je tento subjekt zpracovatelem.
Sprévce je povinen dohodnout se pouze s takovym zpracovatelem, ktery je schopen zajistit dostate¢nou
ochranu prav ¢lovéka v souvislosti se zpracovanim osobnich Udajq, tj. je schopen zajistit dodrZzeni pravidel
pro nakladani s osobnimi udaji dle nafizeni.

V priloze ¢. 3 této Politiky jsou uvedena konkrétni ustanoveni tykajici se zpracovani osobnich udaju, ktera se
doporucuji uvadét ve viech smlouvach uzaviranych v souvislosti s projektem (potazmo centrem BIOCEV ), na
zakladé kterych dochazi ke zpracovani osobnich udaja.

Sprdvce je povinen poskytovat sou¢innost dozorovému organu a na vyzadani poskytovat informace, umoznit
pristup k osobnim Udajiim a pfistup do prostor, v nichZ spravce plsobi, véetné pristupu k veskerému zafizeni
a prostifedkdm uréenym ke zpracovani udaju. Spravce je rovnéz povinen dozorovému organu na vyzadani
poskytnout své zaznamy o ¢innostech zpracovani osobnich udaju.
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Spravce je vidy dle natizeni povinen pokusit se o co nejkomplexnéjsi zmirnéni rizik Uniku a zneuziti osobnich
udaja, a to za pomoci napf. kvalitniho softwarového a hardwarového vybaveni, které bude k uskladnéni dat
slouzit, popft. v Sifrovani ¢i pseudonymizaci osobnich udajl. Rovnéz v pripadé prace s informacnimi systémy,
které zajistuje externi subjekt, je nezbytné smluvné zajistit, jakym zplsobem (pokud vibec) bude tento
subjekt s Udaji nakladat. | zde plati, Ze minimalizace zpracovani osobnich Gdajl pfispiva k bezpecnosti tohoto
zpracovani. Dale je vhodné minimalizovat pocet osob, které budou s osobnimi Udaji pracovat a fadné je
proskolit. Nezbytnym opatifenim ke zmirnéni rizik je rovnéz kratkodobost zpracovani osobnich tdaju, tedy
maximalni zkraceni doby zpracovani adaja, které snizuje riziko jejich uniku ¢i zneuziti.

o

10.2. Ohlasovani pripadd poruseni zabezpeceni osobnich Udajd
dozorovému organu

Nafizeni dale zavadi novou povinnost spravce i zpracovatele osobnich Udaji, a to ohlasovani pfipadd
poruseni zabezpeceni osobnich udajti dozorovému organu, bez zbytecného odkladu, nejdéle do 72 hodin
od okamZiku, kdy se o tomto poruseni spravce dozvédél, ledaze je nepravdépodobné, Ze by toto poruseni
meélo za nasledek vysoké riziko pro prava a svobody fyzickych osob, pficemz tuto skutec¢nost musi byt spravce
schopen dolozit. V pochybnostech, zda poruseni mélo ¢i nemélo za nasledek riziko pro prava a svobody
fyzickych osob, Ize doporucit ohlaseni dozorovému organu preventivné ucinit. Toto ozndmeni nasledné mize
vést k zasahu dozorového orgdnu v souladu s nafizenim. Je tfeba brat zfetel na skutecnost, Ze neni-li jakékoliv
poruseni zabezpeceni osobnich Udajli fFeseno véas a nalezité, mize to fyzickym osobam zpulsobit Ujmu.

10.3. Posouzeni vlivu na ochranu osobnich udajd

Mohou nastat situace, kdy spravce ci zpracovatel vyhodnoti, Ze urcity zplsob zpracovani bude mit riziko pro
prava a svobody fyzickych osob. V takovém pfipadé provede spravce €i zpracovatel posouzeni vlivu na
ochranu osobnich udaja s cilem vyhodnotit konkrétni pravdépodobnost a zdvaznost, pro zajisténi ochrany
osobnich udaju a prokazani souladu postupu s nafizenim. Pfi provadéni posouzeni se doporucuje vyzadat si
posudek bezpecnostniho garanta centra BIOCEV. Posouzeni musi obsahovat obecny popis pfipravovaného
zpracovani a jeho operaci, posouzeni rizika neopravnéného zdsahu do zakladnich prav a svobod jedincl a
planovana opatteni, a dale vhodné zaruky ke zmenseni rizika tohoto zasahu a ke splnéni povinnosti spravce
Ci zpracovatele pfi ochrané osobnich Gdajl. V pochybnostech o mife rizika Ize doporucit posouzeni vidy
provést. Lze pfistoupit i ke konzultaci s dozorovym organem.
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11. ZAJISTENI AKTUALIZACE UDAJU PARTNERY

Za Ucelem tadného plnéni povinnosti danych nafizenim v souvislosti se zpracovanim osobnich udajq, je
zapotiebi, aby pracovni tym centra BIOCEV mél k dispozici aktualni informace ohledné poc¢tu zaméstnancl,
resp. trvani ¢i ukonceni pracovnich poméri zaméstnancl partner( projektu. Je tak nezbytné nutné, aby
partnefi projektu pfi ukonceni pracovniho poméru svych zaméstnanc( kontrolovali, zda zaméstnanec
odevzdal identifika¢ni karticku BIOCEV a vratil klice od mistnosti v arealu centra BIOCEV, které mél k dispozici,
a to napf. formou uvedeni kolonky — ,,odevzdani karty a kli¢(i“ - na vystupnich formulafich. Tuto ve vystupnim
formulafi vyplnénou a ze strany povérenych pracovnik(l provozniho tymu centra BIOCEV podepsanou
kolonku se soucasné doporucuje nechat pisemné potvrdit ze strany zaméstnavatele. Doporuceny vzor

vstupniho a vystupniho formulare je soucasné pfilohou €. 1 Provozniho fadu centra BIOCEV.

Partnefi projektu se soucasné zavazuji predkladat IT oddéleni centra BIOCEV pravidelné aktualni prehled
svych zaméstnanc( a informovat tak IT oddéleni centra BIOCEV o koncicich pracovnich pomérech, aby tak
v ndvaznosti na tyto informace mohla byt u¢inéna pfislusna opatieni tykajici se ukonceni zpracovani osobnich
Udaja subjektd v pripadé, kdy zdkonnost tohoto zpracovani je vazana na trvani pracovniho poméru.

Pfiloha ¢.1 - Souhlas s vyuZzitim udaju

Ptiloha €.2 - Souhlas se zpracovanim Udaji-konference.

Ptiloha ¢.3 — Podstatné nalezitosti smlouvy v oblasti zpracovani osobnich udajt
Pfiloha ¢.4 — Informace ohledné zpracovani osobnich udaji — dotace

Pfiloha ¢.5 — Informace ohledné zpracovani osobnich adaji — IT

Pfiloha ¢.6 — Informace ohledné zpracovani osobnich udajl — komunikace

Ptiloha ¢.7 — Vzor Zadosti subjektu
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